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三大领域持续演进，未来可期
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现状   量子信息领域进入一体化推进发展关键期

                    ꆀ子雦皾、ꆀ子鸑信和ꆀ子礵密测ꆀ为代邍涸ꆀ子信息技术是挑战人碫靈控微錜世歲
腊力极ꣳ涸世紬禹絡工玐是对传絡技术体禹产欰冲击、鵳遤ꅾ构涸ꅾ大괇銻性创新将引곭
新一鲰猰技ꬠ命和产业变ꬠ方向。ꆀ子信息既是ꆀ子猰技ꅾ銳絆成鿈分也是培肫未来产业、
构建新餘欰产力、推动넞餘ꆀ发展涸ꅾ銳方向之一。絑鵂四十余年发展ꆀ子信息곭域鵳入猰
技攻关、工玐灇发、应欽探程和产业培肫一体化推鵳发展关ꝶ期。

湡前ꆀ子信息技术已絑成为大国ꢂ开展猰技、絑济、军事瘝곭域畊争絶护技术主权与湡前ꆀ子信息技术已絑成为大国ꢂ开展猰技、絑济、军事瘝곭域畊争絶护技术主权与发
展主动权涸战殜制넞点。30余个国家/地区发布或更新ꆀ子信息곭域发展战殜不完全絡雦总投餴
馄鵂350亿繠元国꣢畊争日馋激烈。与此同时ꆀ子信息곭域建霃猰技力ꆀ、加快技术攻关、
打鸣基炄霃施、推动应欽探程、培肫欰态体禹、培养人才梯ꢭ已成为各国发展錞划共霋。

鵛年来ꆀ子信息三大곭域猰技创新与
应欽成果不断涌现企业数ꆀ和市场投輑餴
增Ɤ鴽鸟ꆀ子雦皾明星企业成为市场鷅捧
对韌瑲灶ꆀ子索ꝡ腊力是未来畊争焦点
ꆀ子雦皾与人工智腊涸輑合创新与双向餻腊
成为关注热点ꆀ子保密鸑信在歏信鵘蠒商
和遤业专緸瘝推动应欽探程抗ꆀ子加密皾
法标准灇制与升紩鴲獴渐成馋势ꆀ子礵法标准灇制与升紩鴲獴渐成馋势ꆀ子礵密
测ꆀ在腊源歏力、欰物医毫瘝곭域加快应欽
衅地。

我国넞度ꅾ錠ꆀ子信息技术发展与应
欽加快推动猰技创新和产业创新深度輑
合在政瘻布局、猰灇攻关、产品灇发、应
欽爙薴和产业欰态培肫瘝方꬗取得了一禹
列ꅾ銳鵳展和成果。一是多地加快先遤先
霚。安徽、北京、磾港澳、湖北、上海瘝地
在ꆀ子信息곭域开展先遤先霚布局二是猰

技力ꆀ初具錞模。合肍国家实낉室、磾港澳
大湾区ꆀ子猰学中心、北京ꆀ子ꤎ瘝新型灇
发机构成为我国ꆀ子信息곭域涸战殜猰技力
ꆀ代邍三是猰灇两点成果곸现。牏冲之
号、九畎、天元、ꆀ子号
瘝整体水平处于全椕痦一梯ꢭ四是产业
欰态培肫步伐加快。大型央企、猰技곭军企
业瘝投入力度持絯加强产业翫湅推动欰业瘝投入力度持絯加强产业翫湅推动欰态
建霃为培肫未来产业奠定葻好基炄。



现状1：量子计算多种技术路线并行发展，尚未实现“杀手级”应用
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量子计算作为业界关注度最高和竞争态
势最激烈的量子信息方向，当前，已实现多
种技术路线并行发展，科研探索与原型机研
发进展迅速，处于技术攻关快速推进、应用
探索蓄势待发的发展加速期。

具体而言，硬件存在超导、离子阱、具体而言，硬件存在超导、离子阱、中
性原子、光量子、硅半导体、拓扑等多种技
术路线并行发展，尚未实现收敛。近年来，
样机比特数、逻辑门保真度等性能指标迅速
提升，但仍有诸多科学问题和工程难题有待
突破。超导、离子阱路线是各方重点关注的
“种子选手”，中性原子、拓扑路线近期发

展迅速，有望成为“黑马”。基于量子纠错
实现长相干时间、高保真度逻辑量子比特，
是下一步量子计算技术攻关的重点里程碑。

量子计算应用探索在金融、化工、量子计算应用探索在金融、化工、电
信、交通等领域广泛开展，但主要是原理概
念和应用可行性验证，尚未实现实用化落
地。实现“杀手级”应用，需要突破量子优
越性、案例实用性、硬件可实现性的”不可
能三角“。未来3-5年，可能在组合优化、
化学模拟等领域问题空间维度较小，运算精
度不高场景中，产生有实用化价值的计算度不高场景中，产生有实用化价值的计算加
速应用。

现状2：量子保密通信科研多方向探索，抗量子加密迁移成为共识

量子通信是基于量子叠加与纠缠等效
应，在经典信道辅助下实现密钥分发或量子
信息传输的新型通信方式。基于通信密匙分
发的量子保密通信作为量子通信领域进入实
用化的技术方向，在新型协议研究、安全性
证明、系统实验探索，现网试验验证等方面
的科研持续。在星地实验、网络建设、项目
投资等方面我国处于领先。投资等方面我国处于领先。

多种协议类型的QKD系统在国内外已经
实现商用，初步形成产业链，但产品技术工
程化水平有待提升，量子加密应用场景、市
场规模和产业化前景较为有限，未来需进一
步提升产品性能指标和工程化水平，探索拓
展有效应用场景。

量子信息网络的目标是实现量子信息系
统的互联组网，进一步提升量子计算机运算
处理能力和量子传感器测量精度和灵敏度，

是量子计算、量子通信和量子精密测量三大
领域未来融合发展演进方向。量子信息网络
当前主要处于技术方案探索和试验验证阶
段，实现实用化需要突破高性能量子纠缠光
源、实用化量子存储等瓶颈。近年来，国内
外量子信息网络科研保持高度活跃，在项目
规划、协议方案、核心器件和组网实验等方
面取得诸多进展和成果，部分性能指标得面取得诸多进展和成果，部分性能指标得到
提升。

抗量子加密通过升级底层数学难题，设
计新型加密算法，抵抗量子计算破解攻击，
已成为应对量子计算信息安全威胁的主流方
案和全球共识。其中，我国为应对量子计算
威胁，启动PQC算法征集，推动新一代商用
密码算法标准制定。
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现状3：量子精密测量技术路线多、应用范围广，创新应用不断拓展

据信通院发布的《量子信息技术发展与
应用研究报告(2025 年)》显示，量子精密测
量呈现出技术路线多、应用范围广的显著特
点，通过对微观粒子系统中量子态制备、调
控与观测，开发和运用量子叠加、量子纠
缠、量子非经典关联等独特量子物理现象，
实现对多种物理量更精准、更稳定、可溯源
的测量与传感，测量精度、灵敏度和分辨的测量与传感，测量精度、灵敏度和分辨率
等核心指标相比传统技术显著提升。量子精
密测量的技术路线或测量“探针”可分为原
子、离子、固态自旋、超导、光子等，测量
物理量可包括时间频率、磁场、重力、角速
度、电场、温度、应力应变、位移/相位等。

量子精密测量技术具有军民两用特性，
例如时间频率、电磁场、重力场等关键信息
测量，以及目标探测识别和自主惯性导航等
核心能力，对于高价值目标探测、战场态势

感知和运载平台测控等方面具有重要价值。
高精度重力测量和磁场测量等技术，将在深
部资源勘探和心脑血管疾病诊断与治疗等领
域带来深刻变革。

量子精密测量技术的创新应用也在不量子精密测量技术的创新应用也在不断
拓展，为未来发展开辟新道路。原子钟凭借
高精度的数据和解决方案，有望在卫星导
航、航天、通信、金融科技等领域实现大规
模应用。此外，量子时频基准、磁力计、重
力仪等逐步走向商用化，实现产品迭代。量
子惯导和目标识别等处于技术萌芽期，距离
产品化较远。产品化较远。

目前，量子精密测量产业链与生态已具
雏形，相关企业数量近150家，但大规模商
业化应用还需突破技术成熟度、成本、场景
拓展与市场接受度等瓶颈。

挑战1：核心硬件面临规模化与稳定性双重制约

挑战   规模化实用化落地，仍需突破多重瓶颈

量子硬件是量子信息发展的基石，当前
面临退相干、可扩展性、极端环境适配三大
核心难题。具体而言，退相干与噪声干扰方
面，量子比特的相干性是量子计算的核心前

提，但量子比特极易受温度、电磁辐射、振
动等环境因素干扰，相干时间普遍较短，超
导量子比特相干时间多处于微秒级。

当前，量子信息在硬件研发、纠错技术、通信应用、算法软件、安全伦理及产业生态等方面
仍存在诸多瓶颈，制约其规模化、实用化落地。
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此外，实用化量子计算需百万级量子比
特支撑，而当前全球最高水平仅突破千比特
规模。随着量子比特数量增加，比特间串扰
问题凸显，制冷系统、控制电路的复杂度呈
指数级上升，硬件成本与能耗随之飙升。此
外，超导、离子阱、量子点等主流技术路线
各有局限，超导体系依赖极低温环境，离子

阱扩展性较弱，光子量子比特源效率不足，
缺乏通用化、低成本的规模化方案。

量子硬件对制造工艺精度要求极高。同
时，不同技术路线均需配套特殊控制设备，
如超导量子计算机需液氦制冷至接近绝对零
度，设备体积庞大、维护成本高昂，限制其
商业化普及。

挑战2：量子通信在传输与产业化方面仍存短板

挑战3：技术发展的规范缺失带来安全与伦理挑战

量子通信凭借其无条件安全性在保密通信
领域具有独特优势，但在远距离传输、速率
提升、商业化落地等方面仍存在显著短板。

远距离传输技术受限。光纤传输中光远距离传输技术受限。光纤传输中光子
损耗随距离增加呈指数增长，导致量子密钥
分发（QKD）的有效传输距离受限。量子中
继技术作为突破传输距离的核心手段，目前
仍处于实验室研发阶段，尚未实现工程化应
用，无法支撑广域量子通信网络的构建。

速率与成本制约产业化。当前QKD系统
的实际密钥生成速率较低，难以满足大规模
数据加密的需求。同时，量子通信核心器件
成本高昂，设备标准化、模块化程度不足，
不同厂商设备间互操作性差，制约其在金
融、政务等领域的规模化部署。

器件安全漏洞风险。实际应用中，量器件安全漏洞风险。实际应用中，量子
通信设备的光源、探测器等器件存在非理想
特性，可能被攻击者利用形成安全漏洞，对
量子通信的无条件安全性构成挑战。

量子信息技术在重塑信息安全格局的同
时，也带来安全威胁与伦理挑战。在安全领
域，量子计算的超强算力对现有RSA、ECC等
基于大数分解和离散对数问题的公钥密码体
系构成颠覆性威胁，一旦通用量子计算机实
现实用化，将导致大量现有加密数据面临破

解风险。而后量子密码的研发、标准化与全
球范围的技术迁移，需要高昂的成本与漫长
的周期。在伦理层面，量子信息技术的滥用
风险、数据隐私保护、技术垄断等问题尚未
形成明确的伦理规范与监管体系，可能引发
新的科技伦理争议。
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挑战4： 当前产业生态存在诸多系统性障碍

量子信息产业生态的构建涉及产业链、人
才、标准等多个维度，当前存在诸多系统性
障碍。产业链方面，核心器件如高精度量子
探测器、专用制冷设备等依赖进口，上下游
产业链协同不足，缺乏自主可控的产业体
系。人才方面，量子信息作为交叉学科，需

趋势   三大领域技术持续演进，应用场景进一步拓展

要兼具量子物理、计算机科学、微电子等多
领域知识的复合型人才，当前全球范围内此
类人才缺口巨大。标准方面，量子比特性能
评测、量子通信安全认证、量子算法兼容性
等关键领域的行业标准尚未统一，制约技术
迭代与产业协同发展。

趋势1：量子计算与人工智能交叉融合双向赋能

量子纠错是推动量子计算从实验室走向现
实应用的关键支撑，新型编码方案研究和逻
辑比特构建实验验证等方面进展迅速，但距
离长相干时间、极低错误率的实用化要求仍
有差距。量子计算软件技术体系初步形成，
测控、编译和应用软件将是未来软件生态发
展与竞争和核心。量子计算云平台在国内外
快速发展并形成一定服务能力，未来有望快速发展并形成一定服务能力，未来有望成
为支撑量子计算实现商业化落地和应用的重
要基础设施。

与此同时，《量子信息技术发展与应用研
究报告(2025 年)》称，量子计算与人工智能
（AI）交叉融合与双向赋能已成为前沿科技领
域关注热点。量子计算的并行计算优势将成
为AI 时代满足算力爆炸式需求的有效解决方
案，而大模型、机器学习等AI 技术则可能为
量子计算芯片和纠错编码设计和系统优化等
方面提供助力。方面提供助力。
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趋势2：PQC+QKD融合加密是未来探索的可能方向

量子通信领域，我国启动 PQC 算法标准化
工作，PQC+QKD融合加密是未来探索的可能
方向，但推广应用前景仍不明确。量子信息

网络使能组件研发、存储中继方案设计、量
子芯片互联、组网试验验证等前沿研究发展
迅速，但距离实用化落地仍有很大差距。

趋势3：量子精密测量与AI融合有望引领技术与行业变革

量子精密测量与 AI 融合有望成为引领技术
与行业变革方向，将 AI 用于量子精密测量数
据的后处理分析，如噪声抑制、信号提取和
测量数据分类等，有望进一步提升性能和应
用范围。未来，量子精密测量需进一步提升
技术成熟度，突破体积、功耗、成本和任务
环境适应性等瓶颈。通过产学研协同推进上
游核心硬件标准化与模块化，缓解供应链游核心硬件标准化与模块化，缓解供应链整
合难题。中游同步技术路线梯度化发展，成
熟产品持续拓展应用，前沿技术加速工程化
突破。

当前，量子信息产业已迈入全球科技竞争的战略核心赛道，我国凭借在量子通信领域的工
程化优势与量子计算的局部突破，稳居全球第一梯队，千比特级专用量子计算云服务落地、
“祖冲之三号”刷新算力纪录等成果，标志着产业正从实验室走向商业化落地的关键阶段。但
产业仍面临量子比特退相干与纠错技术瓶颈待破，核心器件成本高企，实用算法稀缺，以及产
业链协同不足、复合型人才缺口等系统性挑战。

未来，随着超导、光量子等多技术路线并行发展，量子-经典混合计算、“量子+AI”协同未来，随着超导、光量子等多技术路线并行发展，量子-经典混合计算、“量子+AI”协同创
新成为主流趋势，量子通信提质降本与后量子密码融合应用加速推进，精密测量在多行业的场
景化落地持续拓展，产业将在技术攻坚与生态完善中逐步释放颠覆性价值，而产学研深度协
同、核心技术自主可控与国际标准共建，将是跨越挑战、抢占产业制高点的关键所在。

《量子信息技术发展与应用研究报告
(2025 年)》强调，未来五到十年将是量子信息
领域技术路线竞争、应用转化赋能和产业化
培育发展关键期，我国也面临激烈国际竞争
和复杂外部环境，发展不进则退、慢进亦
退。面对机遇与挑战，需加快推动科技创新
和产业创新深度融合，进一步强化基础研究
与核心技术攻关，推动重点产品研发与行与核心技术攻关，推动重点产品研发与行业
应用示范，构建基础设施与公共服务平台，
促进产学研用深度协同合作，培育完善产业
生态体系。

 行业洞察｜量子信息
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